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 Rendszermenedzsment fogalma, alkalmazásának előnyei

Informatikai rendszerek biztonságos, hatékony és gazdaságos üzemeltetésével és fejlesztésével foglalkozó szakterület. Magában foglalja számítógépek, adatbázisok, alkalmazások felügyeletét és menedzsmentéjt, az informatikai problémák nyilvántartását, nyomon követését, hatékony megoldását, az üzemeltetés szabályozását és automatizálását, az informatikai döntések optimalizálását.

Előnyei: csökkenti az üzemeltetési költségeket, javítja a szolgáltatások színvonalát. Hatékonyabbá, valós igényeknek megfelelővé teszi a műszaki fejlesztési beruházásokat, licenszvásárlásokat. Megakadályozza az illegális szoftverhasználatot. Növeli a rendszer és az adatok biztonságát. Növeli a számítógépek és a hálózat hatékonyságát, megbízhatóságát, rendelkezésre állását. Meggyorsítja, és nyomon követhetővé teszi a hibák kijavítását, előrejelzi és megelőzi a műszaki problémák nagy részét. Javítja a felhasználók informatikai kiszolgálását.

A rendszermenedzsment területei
PC Menedzsment: Automatikus HW SW leltár, licence figyelés, szoftver terítés, frissítés, távvezérlés, internet tartalomszűrés
Szerver és DB: oprendszerek, hardver, tárolóeszköz, adatbázis-kezelők felügyelete, SQL végrehajtás, adatbázis defragment
Alkalmazás: kritikus fontosságú alkalmazási rendszerek biztonságos és folyamatos elérhetőségének és megfelelő teljesítményének biztosítása
Hálózat: Teljesítmény, konfiguráció nyilvántartás, hiba, biztonságmenedzsment
Eseménykezelés, riasztási rendszer: rendszerfelügyelet központi eleme az eseményeket, objektumokat magába foglaló centralizált adatbázis. Naplózza az IT rendszer állapotát, változásait, probléma esetén előre definiált szabályrendszer szerint riaszt
HelpDesk: felhasználó problémáit ide jelenthetik be, hibák gyors megoldása, naplózás, vállalat belső folyamatainak követése

A hálózatmenedzsment feladatai
Teljesítménymenedzsment: hálózat kihasználtságának és terhelésének mérése, mely mérőszámok segítenek a hálózat teljesítőképességének a fenntartásában. Forgalmi adatok kinyerése, feldolgozása, értelmezése, meghatározott terhelési szintek túllépésekor riasztás vagy teljesítményjavítás.
Proaktív: szimulációt vesz igénybe
Reaktív: Üzemi méréseken alapul
Konfiguráció menedzsment: Hálózati eszközök konfigurációjának nyomon követése és szisztematikus kezelése. Oprendszer, hálózati IF, fájlkezelő verziók, illesztőkártyák, aktív szolgáltatások. Az információkat konfigurációs adatbázisban tároljuk.
Nyilvántartás v. elszámolás menedzsment: Hálózati erőforrások használatának mérése, szabályozása, kezelése egyes felhasználók/szolgáltatások számára. Hálózat terheltségének figyelése, felhasználói szokások meghatározása. Kvóták beállítása.
Hibamenedzsment: Hálózati hibák detektálás, naplózás, felhasználók adminok értesítése, kísérlet a hiba kijavítására. A hiba által érintett területek meghatározása, a hiba izolálása, az elhárítás megoldása, esemény naplózása.
Biztonságmenedzsment: a hálózati erőforrások hozzáférés korlátozása a helyi szabályozások alapján. Megakadályozza a hálózat működésképtelenné tételét, az érzékeny hálózati erőforrások és a felhasználók összekapcsolása. Érzékeny információk felhatalmazás nélküli elérése. Tiltja az erőforrásokhoz való hozzáféréseket, ha a felhasználónak nincs joga hozzá.
PC üzembiztonsági problémák, az üzembiztonságot növelő technológiák
Eleve nem tervezték megbízhatónak, a bonyolultság robbanásszerűen növekszik. Hardver problémák: ventillátorok, memória, táp, csatolásmentesítő kondik, winyók. Szoftver problémák: oprendszerek rossz hibakezelése, kivételkezelők hibája, végtelen ciklus kezelés problémák, holtpont és erőforrás kezelés problémák. Állapotinformációs adatbázis állandó növekedése
Üzembiztonságot növelő technológiák: Új programírási módszerek, 4GL nyelvek, JAVA. Alapos tesztelés. Korrekt install scriptek. Windowsnál DLL a probléma, Application Installer Service a megoldás.  Jó minőségű HW, nagy RAM, jó oprendszer, csak szükséges appok, semmi béta, diag, karbantartás, teszt. Personal firewall, antivir, oprendszerek frissítése, biztonságos jelszavak. 
Önmagukat frissítő oprendszerek, meghibásodásokat kijavító appok, hw hiba érzékelők, megbízható programírást lehetővé tevő fejlesztőeszközök, nagyszámítógépes technológia átvétele.
TCO fogalma, összetevői, csökkentésének lehetőségei
Összetevők: Beruházási költségek, műszaki támogatás, adminisztráció, végfelhasználói műveletek.
Csökkentés: alapos elemzés, tervezés. Spec. kliens HW – NC + Java VM, vagy PC + Zero Administration for Windows + SMS. Központosított rendszer mgmt. Eszközök módosítások elleni lezárása, automatikus szoftver szétosztás, frissítés. Távoli diagnosztika, rendszerbeállítás. Automatikus leltár, segítő szolgálat automatizálása. IntelliMirror támogatás. Munkafolyamatok javítása, továbbképzés.
Az Intel Wired for Management (WfM) alapelvek céljai, általános követelményei, alapkoncepciók
Cél: Javítani a platformok menedzselhetőségét. Csökkenteni az üzleti informatika TCOját. Kihasználni a fejlett IT teljesítményét, rugalmasságát. 
Általános követelmények: Megfelelő driver ellátottság, szabványos driverek. Szabványos interfészek, protokollok, platform firmware. Platrform ügynökök, távoli konfig. Fejlett energiaellátás, távoli gépindítás. Szabványos hibakezelő tranzakciók, formátumok.
Alapkoncepciók: A rendszerek legyenek általánosan menedzselhetőek. Menedzselt platform típusok, környezetek (PXE, oprendszer), alkalomszerűen csatlakoztatott rendszerek mgmt. (queue), dinamikus pnp, alvó állapotok mgmt. 

A WfM alapelvek technológiái
Szabványos energiaellátás kezelés (ACPI), egységes driver követelmény, PXE (szabványos protokoll, IF), automatizált problémamegoldás.
A WfM szerinti szabványos energiaellátás kezelés célja, követelményei
Célok:  Alacsonyabb TCO, rendelkezésre állás érzete, távolról üzemidőn kívüli karbantartás, környezetvédelmi előírások.
Követelmények: ACPI kompatibilitás (alaplap, bios), legalább 1 alvó üzemmód, távoli rendszerébresztés (mágikus csomag, csomagszűrés, tárcsázás) Energiaellátási követelmények (3.3 V segédtáp).
Az APM és ACPI energiaellátás kezelés összehasonlítása
APM: BIOS alapú, CPU és pár eszköz energiaellátása, BIOS hívással kezelte a CPU-t, eszközök aktivitását figyelte, időkorlát esetén alacsony energiafelvételbe kapcsolt. Oprendszer nem tudta, mit csinál, alaplap gyártóinak finomítani kellett az APM BIOS kódot, eltérő funkcionalitású implementációk jöttek létre.
ACPI: IF specifikáció, oprendszer, HW, BIOS közt. Oprendszer veszi át az energia kezelés irányítását. Hardver ACPI regiszterek (lapkakészletbe integráltak), ACPI BIOS és táblázat interfészek (firmware), globális rendszerállapotok, ACPI hőmodell, esemény modell. 
Az ACPI szerinti alap energiaellátási rendszerállapotok és azok állapotátmenet diagramja
G0 (S0) Minden működik (Working)
G1(S1,S2,S3,S4): Alvó állapotok (Sleep)
  S1: CPU áll, tartalom megmarad
  S2: Cache tartalma elveszik
  S3: Save to RAM
  S4: Save to DISK hibernálás
G2 (S5): Soft off – nincs mentés, újraindítás
G3: Hard off – csak RTC működik
Legacy – Ha az oprendszer nem támogatja az ACPI-t
A WfM szerinti egységes eszközkezelő követelmények
Egy szabványos menedzsmentszerkezet legyen telepítve és aktív legalább ebből:
DMI, SNMP, WBEM/CIM (WebBased Enterprise Management, Common Information Model)
Menedzsment adatok helyi és távoli hozzáférésének szabványos biztosítása, dinamikus eszközök támogatása, telepített és karbantartott szabványos eszközkezelők, platformlistákban definiált menedzsment adatok elérhetősége, visszafele kompatibilitás.



A DMI specifikáció célkitűzése, alapelemei, adatmodellje, MIF jellemzők
Legyen hardver, oprendszer, alkalmazott menedzsment protokoll független. Könnyen implementálható legyen a termékforgalmazók számára, alkalmas legyen helyi és távoli menedzsmentre. Távoli hozzáférésre szabványos RPC eljárásokat támogassa, legyen beágyazható már létező menedzsment protokollba.
Alapelemei: MIF, Service Provider, API függvénykészletek – Management IF, Component IF, SP for API component, component provider API. Távoli szolgáltatáscsomag a távoli hozzáférés biztosításához. 
MIF: komponenseket, ahhoz tartozó tulajdonságokat definiál. Minden menedzselt komponenshez egy MIF állomány, egyszerű, strukturálatlan text file. Vezérlő jelek: Kulcsszavak, egész konstansok, szöveg konstansok, határolók, white space. 46 kulcsszó, start, end. stb. Ugyanazok az escape szekvenciák, mint C-ben. Nincs Float. 
Az SNMP alapelvei, modellje, MIB jellemzők
Menedzsment funkciók hozzáadása a lehető legkevésbé befolyásolja a menedzselt eszközök eredeti funkcióját. A menedzsment rendszernek a lehető legszélsőségesebb esetben is működnie kell. Menedzsment protokoll alkalmazási szinten működjön, TCP/IP szállítás
Modell: Kliens-szerver arch, négy moduláris összetevő: menedzselt eszközök, csomópontok, hálózat felügyelő állomások, mgmt információs DB, felügyeleti protokoll. 
MIB jellemzők: heterogén rendszerek miatt az ügynökök számára előírt információtartalom és formátum. Az információtárolás változókban -> objektumok. Fa struktúrájú virtuális DB, csomópontokra számláncokkal és nevekkel hivatkozhatunk. Objektumok definiálása ASN.1-el történt meg.  Skaláris és táblázatos objektum. Az objektumok kategóriákba vannak csoportosítva, MIB-2 alatti csomópontoknak megfelelően.
A CIM menedzsment séma modellje, jellemzői, CIM implementációk, MOF jellemzők
Mgmt sémák, platformok, alkalmazások építőblokkjai. A CÍM az érvények modell leírásokat és az információs keretrendszert szolgáltatja. Megad egy tulajdonságokkal és társításokkal rendelkező osztálykészletet a felügyelt környezet információinak rendezéséhez.
Modell: Egy információs modell a menedzsment összes területén előforduló fogalmak összegyűjtésére. Osztály készlete, amely a jellemzők és fogalomtársítások alapszótárát adja a menedzselt rendszerek analíziséhez és leírásához. A kiindulópont reprezentálja közös-séma kiterjesztés meghatározásához. Pótlólagos osztályokat adhatunk a mag-modellhez, még a mag modell osztályainak újraértelmezése azt nem akadályozza.
Modell jellemzők: Egy információs modell, a menedzsment egyes területei közös, implementáció független fogalmainak összegyűjtésére. Közös fogalmak: rendszerek, alkalmazások, hálózatok, eszközök. Jellemzői: az alapvető osztályok egy olyan technológia független készletét biztosítja, amely szükséges a technológia specifikus sématerület kiterjesztéséhez. Az osztályok, jellemzők, társítások és metódusok úgy fedik le az egyek területeket, hogy elegendő alapot szolgáltatnak a programtervezéshez, implementáláshoz. A közös modellhez hozzáadott platform-specifikus kiterjesztések a közös modell konkrét osztályait és implementációit támogatják. 
CIM Implementációk: A CIM egy koncepcionális modell, amely nem tartalmaz partikuláris implementációkat. Lehetővé teszi a mgmt infók változáskövetésének több módját is. A CIM használatának négy lehetséges módja: Adattároló, egy alkalmazás DB kezelője, app objektumok definiálására, paramétercserék. Kombinálva is lehet használni ezeket a módokat. 
MOF jellemzők: Management Object Format. A teljes meta séma definíciót tartalmazza.
A WBEM összetevői és WMI megvalósítása
Összetevők: CIM specifikáció, meghatározza a WBEM megvalósítási körülményeit. A WBEM határozza meg, hogyan kell az adatokat megjeleníteni és tartalmaz egy folyamat szabályt. CIM séma, amely meghatározza az adattároló tartalmát – központi modell, közös modell, sémabővítések
WMI: Windows Management Instrumentation. WBEM kompatibilis, CIM alapokon támogatja az egységes rendszer, alkalmazás felügyeletet. Továbbá: AD, MMC, Windows Scripting Host. Szolgáltatásai: Gazdag összefüggő információmodell a Windowsról, Component Object Model API az összes mgmt infó eléréséhez, Rugalmas specifikus arch, részletes esemény arch a felügyeleti infók változásainak azonosításához, követéséhez. Gazdag lekérdezőnyelv, scriptelhető API a WSH használatához. 
A WfM szerinti platform firmware követelmények
PXE protokoll és IF specifikáció, SMBIOS specifikáció, interfész specifikáció a távoli kizáráshoz, kivételes eseményeket kezelő hálózati üzenetformátum, PXE eseményeihez tartozó megszakítás formátum. Boot Integrity Services API, SNMP megszakítások, hálózaton keresztüli rendszerbetöltés biztosítása. 
A PXE specifikáció célja, felhasználási lehetőségei, a PXE protokoll jellemzői
Célja: Egy a rendszerindulás előtti platform állapotának megfelelő futtatható programfájl letöltése egy szerverről, majd annak betöltése az operatív tárba és elindítása.
Felhasználási lehetőségei: Operációs rendszer telepítése, hálózaton át történő rendszerindulás (hiba, vagy NC), diagnosztikai program futtatása, firmware frissítés (pl SMBIOS).
Jellemzői: DHCP vagy BOOTP és TFTP alapú, szabványosítja a DHCP protokollban engedélyezett opcionális mezőt a kliens-szerver interakciók számára. Szabványos DHCP vagy BOOTP szerver műveletek e protokoll kiterjesztéssel nem sérülnek.
Működése: PXE kliens broadcast kérelmet küld, azonosítja magát, egy vagy több DHCP/Proxy DHCP szerver válaszol – Kliens átveszi  egy szerverről a szükséges letölthető és végrehajtható programfájlnak a nevét és elérési útvonalát, letölti az állományt TFTP protokollal, és el is indítja (ha van megfelelő futtatási környezet)
Az SMBIOS specifikáció célja, fontosabb adatstruktúrák, az információk elérési lehetőségei
A platform adatokhoz való szabályos hozzáférést specifikálja. Az SM BIOS referencia specifikációja lehetővé teszi a kritikus mgmgt adatok táblázatos formátumú exportját. A táblázatok PXE környezetben is hozzáférhetők az eszközkezelők számára. A specifikáció tartalmazza az SMBIOS adatbázisban szükséges struktúrákat és azok mindegyikéhez a megkövetelt minimális adatmező tartalmat. Lehetőséget ad a rendszerindítási okok azonosítására. Biztosítja a rendszer hálózaton keresztül történő indításának vezérlését a felhasználó számára.
Fontosabb adatstruktúrák: 0 BIOS infók, 1: Rendszer infók 2: Alaplap, 4: CPU, 10: Alaplapi dev. 17: RAM
Információk elérése: PnP függvényinterfész, táblázat—alapú.
A WfM szerinti probléma megoldási követelmények 
DMTF, Customer Support Consortium dolgozta ki. Solution Exchange Standard: megoldáscsere szabvány. Service Incident Exchange Standard: Eset kiszolgálási csereszabvány. E szabályok leírják azokat a formátumokat és tranzakciókat, amelyeik szükségesek a szolgáltatás-kérő és ellátó közötti hibajelzések és problémamegoldás információk cseréjéhez. Az alapelvek a szabványos hibajelzésnek a platform ügynökökre vonatkozó követelményeit tartalmazza. SES/SIS: lehetővé teszik a probléma információk automatikus és veszteségmentes átvitelét a származási helyről, közvetítőkön át az ellátókra, valamint a megoldás visszajuttatását a platformra, esetleg aktivizálva azt ott. Az alapelvek csak a platformokra vonatkozó követelményeket tartalmazza, semmit sem ír elő a segítő szolgálatokra és a mgmt alkalmazásokra vonatkozóan.
Virtualizáció fogalma, alkalmazási területei, célja az IT és a menedzsment területén
Egy hardveren több virtuális rendszer működik egyszerre, virtuális gépekben futó önálló vendég oprendszerek formájában. 
Alkalmazási területek: Virtuális környezet biztosítása hardver és szoftver fejlesztők számára, Virtuális szerverek létrehozása.
Célja az IT mgmt területén: TCO csökkentése, beruházási költséghatékonyság, hely, energia takarékosság. Üzemeltetés egyszerűsítése, flexibilis infrastruktúra létrehozása, leállási idők csökkentése, skálázhatóság, megbízhatóság növelése. Egységes virtuális hardver felügyelet, hatékony erőforrás-felhasználás biztosítása.
Szerver, alkalmazás konszolidáció, sandboxing, több végrehajtási környezet kialakítása, virtuális eszközök, különböző oprendszerek egy időben, hibakeresés, szoftver migráció, fejlesztési környezet létrehozása, tesztelés, minőségbiztosítás. 
Virtualizációs technológiák, a virtualizáció alapproblémái
Folyamat szintű: emuláció, teljes hardverkörnyezet virt.
Operációs rendszer szintű
Hypervisor: Para, teljes, kernel alapú
API Virt.
Alkalmazás szintű futtatókörnyezet
Hardveres (Natív) virt.
Alapproblémák: A vendég oprendszert nem befolyásolhatja azt, hogy a valódi HW helyett virtuálison fut. Megoldás: a futtató rendszernek a speciális utasításokat el kell fognia, és ki kell cserélnie saját rendszerhívásokra. Az oprendszerek a virtuális memórialapok hatékony kezeléséhez hardveres támogatást használnak, de indirekciós réteget kell beiktatni. 
Emuláció: rendszerhívások befordítása, dinamikus újrafordítás / futás közben interpretált.
Paravirtualizáció: a vendég oprendszert módosítja, hogy a problémás utasítások helyett spec hívásokat használjon
Natív: Hardver támogatja, nem kell módosítani az oprendszert. 
Folyamatszintű virtualizáció
HyperVisor folyamatként fut a gazda gépen, utasításkészlet szintű virt. Célja: másik típusú virtuális eszköz előállítása. A teljes virtuális gépet egy hagyományos process valósítja meg. Ha a gazdarendszerrel megegyező architektúrájú gépet emulálunk, lehetőségünk van a virtualizált rendszer gyorsítására. VMWare player, VirtualBox, stb. 
Operációs rendszer szintű virtualizáció
Kernel hoz létre több egymástól független környezetet. Ezek a felhasználói programok számára valódinak tűnnek. Minden környezetnek saját rendszergazdája, és felhasználói lehetnek. A kernel közös, így nem lehetnek különböző oprendszerre írtak az elszigetelt alkalmazások. Lehetséges szintek: állományrendszer, lemezterület kvóta, IO korlátozás, memóriaterület, CPU használat, hálózati elszigetelés. Pl. FreeBSD Jail.
Hypervisor alapú virtualizáció
A hardveren egy spec VMM fut. Feladata a hardverhez történő hozzáférések szabályozása. Felette egymástól független oprendszerek futnak. Para: virtuális gépen futó oprendszer tudja, hogy hypervisor van alatta, oprendszert fel kell készíteni a hypervisor támogatására. Teljes: az oprendszerek számára a hypervisor láthatatlan, csak HW támogatás esetén lehetséges.  Nem hardvert virtualizál, csak hívásokat. Mikrokernel: nincs harmadik gyártótól kód, eszközkezelők módosítás nélkül, eszközmeghajtók a szülő particióban futnak. Monolitikus: Egyszerűbb, mint egy modern kernel, saját eszközmeghajtó modell.
A MS Hyper-V jellemzői
Mikrokernel, csak a processzor és a memória kezelését végzi. A periféria kezeléshez szükséges driverek szülőparticióban (1 privilégiummal feljebb). A windows eszközmeghajtói változtatás nélkül használhatók. Csak olyan procin fut, ami HW támogatja a virtualizációt. Kétféle perifériakezelés: Emuláció: Közönséges eszközmeghajtók; rugalmas, de lassú. Szintetikus eszközök: nem létező eszközök virtualizációja, a szintetikus eszköz számára kiépül egy VMbus, gyors, mert a hypervisor kihagyásával történik az adatforgalom.  Hálózatkezelés: Legalább 2 hálózati adapter, egy a VM-ek, egy iSCSI. VHUB helyett VSwitch, VLAN támogatás, IPSec NAT, emulált/szintetikus hálózat.  Dinamikus lemezek, fix lemezek, snapshot. Fájlmegosztás: SMB/CIFS – Samba. Redundáns tároló elérés. 
A virtualizáció alkalmazási területei, az egyes területek jellemzői
Szerver: megszünteti a hardver és az oprendszerek közti szoros függőséget, lehetővé teszi, hogy egy hardveren több oprendszer fusson. Előnyei: munkaterhelések összevonhatók kisebb számú, jobban kihasznált szerverre (konszolidáció). Az üzemeltetés kevesebb helyet igényel, kisebb energiaköltség. Könnyebb és gyorsabb a meghibásodott rendszerek helyreállítása. A virtuális gépek hadrverstruktúrája eltérő lehet az őket futtató fizikai gépétől.

Alkalmazás: Különválasztja az alkalmazás konfigurációs rétegét az oprendszertől, minden alkalmazás saját védett környezetben. Alkalmazások telepítés nélküli futtatása, azok központi felügyelete. Az oprendszer ugyanazon példányán telepített két alkalmazás közti inkompatibilitás megszüntetése. A megosztott erőforrásokból specifikus példányokat hoz létre. Leegyszerűsíti az új alkalmazások bevezetését.
Megjelenítési: Különválasztja a feldolgozást a grafikai és az IO műveletektől. Virtuális munkameneteket hoz létre, amelyekben a futtatott alkalmazások a kezelőfelületüket távolra továbbítják. Több virt. munkamenet is használhatja egy alkalmazásnak ugyanazt a telepített példányát. Az adatok központosíthatók, biztonságosan tárolhatók, alkalmazások felügyeleti költsége csökken, központi szerveren futtatott alkalmazás bármilyen oprendszert futtató kliensek számára elérhető.
Munkaállomás: Külön virtuális gépek létrehozását teszi lehetővé a Windows asztalon. Lehetőség van több oprendszer egyidejű futtatására, egyszerű átkapcsolás biztosításával. Könnyű átállás az újabb oprendszerekre, hatékony az alkalmazások és oprendszerek közötti inkompatibilitások kezelésére, egyszerűbb üzembe állítás, mgmt, gyorsabb fejlesztés, fizikai számítógépek összevonási lehetősége.
Hálózat: leggyakrabban VPN. Hálózati kapcsolatot logikailag absztrakttá teszi, távoli felhasználók úgy férnek hozzá a céges hálóhoz, mintha ott ülnének. Segít megóvni az informatikai környezetet az internetes fenyegetésektől, biztosítja az alkalmazások és adatok gyors és biztonságos távelérését a felhasználók számára.
Tárolás: Általánosságban a fizikai adattároló eszközök logikai, absztrakt nézetének elérhetővé tétele. A környezeten belül a fizikai adattárolót több szerver közösen használja.  A virtualizációs rétek mögötti fizikai eszközök úgy látszanak és kezelhetők, mintha egyetlen hatalmas adattároló készletet alkotnának. Kötetek elrejthetők szerverek elől, menet közben megváltoztathatók. SAN, logikai partíciók, RAID rendszerek, kötetkezelés, virtuális memória, fájlrendszerek.
Rendszerek virtualizálásának alapszabályai
A megfelelő rendszer felügyelet nélkül bonyolíthatja a rendszert. A megtakarítások elveszhetnek a felügyelettel járó többletmunka miatt. Túlzott absztrakció átláthatatlanná teszi a rendszert. Szélsőséges esetben akár költségesebb a virtualizáció. Központi felügyeleti megoldást kell bevezetni.  Nem érdemes: tűzfal, minden DC, olyan alkalmazást, amit csak néhányan használnak, nagy számításigényű rendszerek, nagy adatbázisok mögötti lemez alrendszert.
Tárolásmenedzsment
Fibre Channel, NAS, Server Clustering, Szerver nélküli adatmentés, HA duplikált adatvonallal, snapshot, shared tape access, Storage Over Distance, iSCSI, adattárak és átvitel CIM alapú mgmt, Storage Virtualization. A tárolásnak szolgáltatássá kell válnia, tároló erőforrások konszolidálása, tároló hierarchia létrehozása különböző sebességű, kapacitású, rendelkezésre állású tárolók együttes kezelésével. Centralizálásával költségcsökkentés, egyszerűbb mgmt. Hotswap, on-the-fly. Snapshot, backup, recovery. Másolatok készítése, visszaállítás, blokk üzemmódban, szerver használata nélkül is. Különbségi másolat. Policy az archiválásra. 


Az SNIA elosztott tároló modellje
Storage Networking Industry Association. A modellben a különböző archok egyetlen keretrendszerbe integráltak: Fájl vagy rekord szintű műveletek (dbms, fs), blokk szintű kezelés ( Fizikai eszközök blokk szintű aggregációja, közvetlenül DAS, tároló hálózaton FC, InfBand, IP.SAN), spec eszközök NAS, fizikai tároló eszközök.
A DAS jellemzői, előnyei és hátrányai
Blokk szintű tárolás, munkaállomások és szerverek közvetlenül csatlakoznak a diszkekhez a logikai kötetkezelő szoftver LVM segítségével. A munkaállomás vagy szerver biztosítja a nagyobb rendelkezésre állást hardver vagy szoftver RAIDdel. A diszkek intelligánciával nem rendelkeznek. A kötetkezelés és az állományrendszer feladatait a munkaállomás/szerver váltja fel. 
Előnyök: Könnyen konfigolható, külső tárolás könnyű bővíthetőség, SCSI vagy FC összeköttetés
Hátrányok: korlátozott méretezhetőség, erőforrás megosztás nehézkes, egypontos hibaforrás (SPoF)
A NAS jellemzői, előnyei és hátrányai
A tároló elérési mechanizmusa változik: fájl alapú, LAN kapcsolja össze a munkaállomást a head/szerverrel, a fájlrendszer és a kötetkezelés feladata a NASon. Átfedi a fájl/rekord réteget, a kommunikációs kérés a munkaállomás részéről mindig fájlra vonatkozik. A fájl hozzárendelés leggyakrabban: NFS vagy Common Internet File System. Fájlmegosztás lehetséges.
Előnyök: Szabványos ethernet és IP protokoll használata. Korlátlan kiterjedés, fájlkezelés optimális teljesítménnyel. DAShoz képest jobban méretezhető.
Hátrányok: LAN túlterhelés/torlódás előfordulhat, a tárolóval a NAS fájlkezelő rendelkezik. Általában spec. oprendszert alkalmaz. A központosított fájlkezelés nem felel meg egyek blokk-szintű hozzáférést igénylő alkalmazásoknak. 
A SAN jellemzői, előnyei és hátrányai
Az állomások tároló hálózaton keresztül csatlakoznak a diszk tömbhöz. Blokk alapú. A szerverek közvetlenül hozzáférnek a blokkokhoz a tároló hálózaton keresztül. A fájlrendszert az állomások/szerverek, a NAS vagy egyéb eszközök biztosítják. Az állomás ellátja a kötet menedzselését, de a RAID feladatokat a tároló látja el. A blokk aggregáció feladata megoszlik az állomás és az eszközök között. Lehet FC, InfiniBand, Ethernet, Myrinet.
Előnyök: FC SAN – gigabit, MAN méret, több ezer csomópont, kapacitás könnyen megosztható szerverek között. 
Hátrányok: Inkompatibilitási hibák előfordulhatnak, kevés képzett szakember, kettős hálózatot kell létrehozni, kettős mgmt rendszer.
A Fibre Channel SAN jellemzői
FC soros, SCSIra épülő protokoll, Initiator és Target közti műveletek SCSI parancsokra épülnek, áthidalható távolság és az eszközök száma a parallel SCSIhoz képest megnövekedett.


iSCSI, FCoE, FCIP, iFCP jellemzői, összehasonlításuk
Lásd: jegyzet 286tól. Ez picsahosszú.

A MS DSI kezdeményezés, rendszerdefiníciós modell
Microsoft Dynamic Systems Initiative. Célja, hogy olyan önműködő, önszabályozó informatikai rendszerek működjenek, melyek fenntarthatósága és üzemeltetése alacsony ráfordítással is biztosítható. 
[image: ]
Az SDM egy modellkezelésre alkalmas nyelv, amely gazdag elemkészlettel rendelkezik komplex IT rendszerek leírására. Egy SDM alapú modell tulajdonképpen az IT rendszer élő rendszerdokumentációja. Jellemzői: formális modell a teljes rendszerről, a telepítéssel és az üzemeltetéssel kapcsolatos összes információt magában foglalja, gép által is olvasható, a fejlesztők és a rendszergazdák szándékait rögzítő megoldás. Egy SDM alapú modell magában foglalja a rendszerstruktúrát, az objektumokat és azok kapcsolatát, a rendszer ismert viselkedését, a kívánt konfigot, az üzemeltetési szabályokat, hivatkozásokat más SDM modellekre, szolgáltatási szinteket. SDM legfontosabb elemei: Osztály: Property, method, constrains, connectors. Instance, Relationship: kapcsolat számossága, referencia, hosting.


A MS infrastruktúra optimalizálási modellje, folyamata
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Az informatikai biztonság területei, alapfogalmai és követelményei
Az informatikai biztonság alapterületei: információvédelem, informatikai rendszerek megbízható működése. Információvédelem: információk sérthetetlensége, hitelessége, bizalmassága. Megbízható működés: a megbízható szolgáltatások biztosítása: hibaáthidalás, újraindulás lehetősége. Az alkalmazói rendszerek funkcionalitásának a biztosítása: rendszerszervezési és fejlesztési módszertan alkalmazása, megfelelő dokumentációs rendszer kialakítása, tesztrendszer és dokumentáció biztosítása. EU alapelvek: Rendelkezésre állás, hitelesség, integritás, bizalmasság. Követelmények: azonosítás, hitelesség folyamatának kialakítása, hitelesség garantálása, sértetlenség garantálásának, hozzáférés rendszerének kiépítése. Hozzáférés ellenőrzés rendszer kialakítása, jogosultság kiosztása, ellenőrzése, bizonyítékok rendszerének és folyamatának kialakítása pl naplózás. A rendszer funkcionalitásának biztosítása. 
Biztonsági kategóriák, az alap biztonsági kategória minimális követelményei
Alap: személyes adat, üzleti titok, szakmai titok
Fokozott: különleges személyes adat, szolgálati titok, banktitok, nagy tömegű személyes adat, közepes értékű üzleti titok
Kiemelt: Államtitok, katonai szolgálati titok, nagy tömegű különleges személyes adat, nagy értékű üzleti titok.
Alap követelmények: Azonosítás, hitelesítés, jelszavas védelem. Jelszó ne juthasson illetéktelen tudomására, ne legyen megfejthető. Ki kell alakítani a biztonság belső ellenőrzésének rendszerét. Informatikai rendszerek üzemeltetéséről nyilvántartást kell vezetni. PC-s munkahelyeket úgy kell konfigurálni, hogy floppy lemezről, pendriveról, CD lemezről, ne lehessen oprendszert indítani (BIOS jelszavas védelemmel). Meg kell akadályozni az illetéktelen programtelepítést, adatmásolást. Biztosítani kell az intézmény egészére kiterjedő, folyamatosan frissített vírusvédelmet.

A STRIDE sebezhetőségi modell
Spoofing, Tampering (adatok hamisítása) Repudation (kért tartalom megtagadása) Information Disclosure ( infók felfedése, ellopása), Denial of Service, Elevation of Privilege.
Az átveréses (spoofing) támadások típusai, jellemzőik
Man in the middle: két fél közti kommunikációt kompromittálja egy támadó, mindkét fél számára a másiknak adja ki magát. Hozzá kell férnie a kommunikációs csatornához, le kell tudnia hallgatni. Kivédésére valamilyen nyilvános kulcsú titkosításon alapuló azonosítási rendszert használnak. HTTPS, PGP.
IP Spoofing: cím: olyan csomagot küld a gép, mintha másik gép csomagjai lennének. Source Routing: mintha egy távoli gép csomagja rajta keresztül érkezne. Védekezés: SSH használata.
URL spoofing: trójai program másik weboldalnak adja ki magát
Phishing: álnéven írt emailekkel adathalászat
Hivatkozásos átverés: Más headert küldünk a webservernek.
DNS cache mérgezés: hamis adatokat juttatunk a dns gyorsítótárba, ezért a támadó által meghatározott gépekhez irányítja a gépeket. 
Email spoofing: más email látszik, mint amiről jött valójában, Open relayel a legkönnyebb.
Az üzenetek hitelességével kapcsolatos problémák
Az üzenetek hitelességének összetevői: A üzenet sértetlenségének biztosítása, eredetének ellenőrzése, letagadhatatlanságának biztosítása. A hitelesítéshez kapcsolódó biztonsági problémák: Tartalom felfedése, forgalomelemzés, megszemélyesítés, tartalom módosítás, sorrend módosítás, az üzenet idejének módosítása, küldés letagadása, megkapás letagadása.
Hitelesítés módszerei: Titkosítás, üzenethitelesítő kód használata, hash függvény.
A szolgálatmegtagadás (DoS) típusú támadások, jellemzőik
SYN elárasztás: ACK válasz elmarad. Védekezés: SYN cookie, RST cookie (először hibás SYN-ACK csomagot küld a szerver). Land támadás: SYN csomag hamis forráscímet vagy portszámot tartalmaz, védekezés: tűzfal. Smurf támadás: hamis feladójú broadcast ping csomag, védekezés: megfelelő router beállítás. IP hamisítás: mint SYN elárasztás, csak hamis forrás címmel, védekezés: jó router konfig, túzfal. Teardrop: Hamis fejlécű TCP vagy UDP csomag (nem lehet összerakni). Ping of Death: 64 kbnál nagyobb ICMP csomag, védekezés: tűzfal)
Számítógépek tipikus sebezhetőségei, a felhasználókkal betartandó biztonsági szabályok
Telepítés alatt megszerzett adminisztrátori jelszó, vírusfertőzés a vírusellenőrző telepítése előtt, alap biztonsági beállításokat nem terítjük egységesen, az adott gép nem a feladatkörének megfelelően lett biztonságilag beállítva. A biztonsági beállítások nem követik le a gépet, amikor a szerepköre megváltozik. Javítókészletek, gyorsjavítások hiánya. Védett adatok maradnak a merevlemezen gép leselejtezése után. 
Felhasználók:  Biztonságos jelszavak használata, rendszeres csere. Óvatosan kell bánni a levélmellékletekkel, a hálózati beállítások megváltoztatásának megakadályozása (jogosultságokkal). Biztonsági dolgokról nem fecsegünk! A notebookok megfelelő védelme. Folyamatos operációs rendszer és alkalmazás frissítések. Személyi tűzfalak használata, naprakész rezidens vírusellenőrző program használata, kémprogram eltávolító programok használata.
A biztonságos authentikálás módszerei, eszközei, folyamata
Biometria: egyedi fizikai, testi jellemzők rögzítése azonosítás céljából. Ujjlenyomat, hanganalízis, kézgeometria, retina, írisz, arcfelismerős, arc hő-kép. Hardveres: Mágnes kártya, aktív chip-kártya. Belépés U/P: egyedi azonosítő, nem titkos, mindig tartozik hozzá jelszó, jogosultságok szabályozása ehhez rendelhető. Kötelező jelszóhasználat, gyakori jelszócsere, biztonságis egyedi jelszó, nem értelmes, kisbetűnagybetűszámspeciáliskarakter. Szerveren tárolt jelszavak titkosítása, user lockolás.
A jó és a rossz biztonsági szabályrendszer
Rossz: Nincs kényszerítve, vezetői példamutatás hiánya, előírásokat tartalmazó dokumentációk hiányosságai: túl terjengős, valótlan, érthetetlen, nem könnyen hozzáférhető, elhanyagolt, túlkorlátozott.
Jó: Tiszta, tömör szabályok, az irányelveknek és az eljárásoknak külön dokumentumot hozunk létre. Legyen könnyen hozzáférhető és naprakész a dokumentáció, a munkafolyamatokhoz illeszkedő szabályrendszert hozzunk létre. Próbáljunk meg a rendelkezésre álló technológiával kikényszeríteni a szabályok betartását. Próbáljuk meg ösztönözni és érdekeltté tenni a felhasználókat a szabályok betartására. Vezetői példamutatás. Legyen következménye a biztonsági szabályok be nem tartásának. Dolgozzunk ki jutalmazási rendszert a biztonsági incidensek észlelésére és jelentésére.
Linux szerverek biztonsági kérdései
Alapelvek: csak a rendeltetésszerű működéshez szükséges csomagok telepítése. Célszerű legalább a tmp, home, var mappákat külön partícióra tenni. Esetleg a /var/spool-t is. A /tmp és /home ot illik nosuiddal mountolni. Lemezterület kvóta beállítása szükséges /tmp /var /home könyvtárakba. Telepítés után ellenőrizzük, hogy nincsenek –e már ismert biztonsági hibák a rendszerünkben. Ha valamiben van hiba, azonnal cseréljük le, vagy patcheljük. Soha ne hanyagoljuk el, általában nem a célgépre törnek be először, hanem keresnek egy könnyen törhető de gyors kapcsolattal rendelkező gépet, amit ugródeszkának használnak. Jól működő hibátlan programot felesleges csak azért lecserélni, mert van újabb verzió. Védelem: hálózati kommunikáció: ne használjunk telnetet, ftp-t rendszeradminisztrációhoz. csak SSH vagy SRP. 

PICSAHOSSZÚ BAZMEG! 58-as diától olvassa aki akarja.
A biztonság 10 alaptörvénye
1. Ha egy rosszfiú rávesz, hogy futtasd a programját a gépeden, az onnantól kezdve nem a te géped.
2. Ha egy rosszfiú képes a géped operációs rendszerét módosítani, az onnantól kezdve nem a te géped.
3. Ha egy rosszfiúnak korlátlan fizikai hozzáférése van a gépedhez, az onnantól kezdve nem a te géped.
4. Ha egy rosszfiúnak megengeded, hogy a weblapodra feltöltsön valamit, az onnantól kezdve nem a te weblapod.
5. A gyenge jelszavak használata minden biztonsági rendszer Achilles-sarka.
6. Egy számítógép csak annyira biztonságos, amennyire a rendszergazda megbízható.
7. Egy titkosított adat biztonsága a dekódoló kulcs biztonságán áll vagy bukik.
8. Egy nem frissített vírusirtó alig ér többet, mint ha nincs is telepítve vírusirtó.
9. Teljes anonimitás nem valósítható meg, sem a valós életben, sem a weben.
10. A technológia nem mindenható
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